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El objetivo del Sistema de control, vigilancia y auditoria es examinar de manera

constante y periddica el cumplimiento de los estandares de integridad en la empresa.

Elementos sugeridos en el Sistema de control, vigilancia y auditoria:

Identificacion de proceses

Mapa de riesgos
Identificacion de controles

Plan de accién

Matriz

) I Y )

Generalidades

Toda organizacion, independientemente del tamafio de la empresa, debe realizar sus

practicas conforme a las normas, leyes o regulaciones que le sean aplicables.

El sistema de cumplimiento de las normas en que las empresas, cualquiera que sea su
estratificacion, deben regirse tanto internamente como en sus relaciones con los demas,

con las administraciones y los mercados donde operan de manera ética.
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¢ Como realizar el Sistema de Control, Vigilancia y Auditoria?

Una vez analizada la organizacion y, sobre todo, realizado el mapa de riesgos, ya
disponemos de la informacién suficiente para poder trabajar en el Sistema de Control,

Vigilancia y Auditoria, considerando el contexto organizacional de la empresa.

Legislacion aplicable ala empresa

Es sumamente importante conocer la operacion de la empresa, ademas de qué
legislacién se aplica a las actividades que desarrolla y, por ende, qué riesgos mas

relevantes puede estar asumiendo.

Identificacion de procesos

Elaborar los mapas de procesos asociados a los riesgos inherentes de las actividades
que desarrolla la empresa es una actividad relevante que permitird implementar un
sistema de gestiéon de integridad 6ptimo.

Para tal efecto, se sugiere que la empresa involucre a todas las areas que la componen
y realizar un analisis de identificacion de procesos adecuado que permita, de manera

posterior, analizar los riesgos especificos en cada uno de ellos.
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Mapa de Riesgos

Un mapa de riesgos es una herramienta que permite identificar los procesos sujetos a
un riesgo, cuantificar su probabilidad de ocurrencia y medir el dafio potencial en caso
de que éste llegue a materializarse.

Un mapa de riesgos proporciona las contribuciones:

Proporciona informacioén integrada sobre la exposicion global de la empresa

Sintetiza el valor econémico de los riesgos

Facilita la exploracion de los niveles de riesgo

El mapa de riesgos se instrumenta en un esquema gréfico interactivo, que enfatiza las
anomalias y permita que las personas que lo consulten comprendan de manera

inmediata los diferentes niveles de riesgo en cada proceso.
Consejos sobre como elaborar un mapa de riesgos

Las fases para la elaboracién adecuada de un mapa de riesgos se pueden clasificar en

las siguientes:

Definicion del contexto de la empresa
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Identificacion de los riesgos
Analisis, asignacion y valoracion de riesgos
Identificacion de controles
Analisis, asignacion y valores de controles
Tratamiento de riesgos
Monitoreo de riesgos

Revision del mapa de riesgos

1 3 Y )

A continuacion, se define de manera breve para una de las fases:

Definicién del contexto

La administracion del riesgo tiene como propadsito principal detectar toda situacion que
pueda poner en riesgo el cumplimiento de los objetivos estratégicos de la organizacion
0 proyecto realizado, razén por la cual debe estar alineado con las directrices

establecidas por la empresa.

Identificacion de Riesgos

La identificacion de riesgos posibilita conocer los eventos potenciales que pueden

afectar el logro de los objetivos estratégicos de la organizacion y, por lo tanto, el
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cumplimiento de su mision. lgualmente, en esta fase se busca establecer los agentes

generadores del riesgo, asi como las causas y los efectos de su ocurrencia.

Para llevar a cabo la identificacion del riesgo se deben utilizar metodologias de
recoleccidn de informacién y determinacion de los riesgos existentes y potenciales de

la organizacion.

Valoracién de Riesgos

Una vez identificado el riesgo, se debera asignar a los procesos correspondientes y se

debera determinar las areas que intervienen.

En empresas que no dispongan de procesos identificados, sera necesario elaborar un
mapa mas significativo de la organizacion, identificando a un responsable de los

mismos.

Es importante destacar que no todos los riesgos potenciales tienen la misma

probabilidad y el mismo impacto en todos los casos.

Se plasma el siguiente diagrama de ejemplo de una valoracion de riesgo:
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. .. Consecuencias
Matriz de valoracion de

riesgos

Insignificante | Moderado Extremo

Muy alta Medio Alto

Alta Medio Alto

Probabilidad
Alto Alto

Medio

Medio Medio

Probabilidad

Se entiende por ésta la probabilidad de que el riesgo se concrete en un suceso cierto,

antes de considerar cualquier control preventivo.

La evaluacion de la probabilidad de ocurrencia de un determinado riesgo considera
factores como la ocurrencia en la organizacion de ese riesgo en el pasado, su
frecuencia en las organizaciones del mismo sector, la complejidad del riesgo y el
ndamero de personas involucradas en la revision y aprobaciéon del proceso, entre otros

factores.

Evaluada la probabilidad de ocurrencia, ésta se categoriza en funcién de la matriz

utilizada.
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Impacto

Se entiende por impacto al dafio que supondria para los objetivos estratégicos de la
organizacion que el riesgo se concretara en un suceso cierto. La evaluacion del impacto
de que un riesgo finalmente se materialice, no solo tiene en cuenta factores en los
estados financieros, sino también factores operacionales, reduccion del rendimiento de
la actividad, el valor de la marca, pérdida de imagen, la reputacion, aspectos legales y

regulatorios.

Al igual que con la probabilidad de ocurrencia, una vez evaluado el impacto de que un

riesgo de se materialice, debe categorizarse.

Ejemplo de un diagrama de impacto:

IMPACTO

+

PROBABILIDAD
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Identificacion de Controles

De manera anéloga a la fase identificacién de riesgos, mediante el conocimiento y
analisis de la organizacion, preferiblemente a través de sus procesos documentados,

se procede a la identificaciéon de los controles.

Estos controles permitiran reducir la probabilidad de ocurrencia de un suceso o, si éste

se produce, minimizar su impacto.

Los controles a implementar son los siguientes:

I.Control de prevencion;
[I.Control de actuacion;

I1l.Control de revision.

Los citados controles se explican de manera breve en la siguiente tabla:

Considera esencial implementar procesos
adecuados de formaciéon en los deberes que

1

Control de prevencion | L : : :
impone la legislacion aplicable, igualmente, tiene

como finalidad implantar acciones encaminadas a
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Control de actuacién

Control de revision

prevenir que se materialicen los riesgos

detectados.

Los controles de actuacién determinan la
informacion que se precisa y el modo de actuar
frente a situaciones en la que se materialicen los
riesgos detectados en los procesos especificos

de la empresa.

Consistente en el cumplimiento, revisién y mejora

continua de los procesos.

Valoracién de Controles

Para poder calcular la efectividad de los controles, se aconseja basarse en diferentes

etapas de valoracion, por ejemplo:

Tipo de control

Frecuencia de ejecucion

Metodologia

realizacion

Preventivo o correctivo

Ocasional, periodico o permanente

Manual, semiautomatico o automatico
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El grado de efectividad del control determinara el grado de reduccién que proporciona
ese control sobre un determinado riesgo. Estas metodologias de calculo deben estar
previamente definidas y establecidas en un procedimiento.

Monitoreo de Riesgos

El monitoreo de los riesgos es una parte clave de cualquier plan de gestion de riesgos
de cualquier organizacion, ya que permite determinar si todos los componentes del plan
de prevencién operan efectivamente y si el resultado de los controles identificados es
reportado oportunamente.

Se sugiere que para el monitoreo de los riesgos se definan indicadores cuantitativos o
cualitativos, asi como los controles asignados; lo que constituye el plan de accion. En
caso de que un indicador supere la tolerancia fijada, seran los propietarios de los

riesgos los encargados de analizar las causas.

El 6rgano de Sistema de Gestion de Cumplimiento deberd monitorizar la correcta
aplicacion de los planes mencionados. Asi, la efectiva labor de monitoreo no sélo
contribuye a realizar andlisis de causa, sino que permite identificar qué procesos son

vulnerables a estos riesgos y con base a ello desarrollar nuevos planes de accion.

Revisién Sistematica del Mapa de Riesgos

11
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Se deben revisar los riesgos vigentes y deben estar actualizados de acuerdo con los
nuevos riesgos identificados, a fin de garantizar que el sistema de gestion de riesgos
sea solido y eficaz, se sugiere que esta revision se realice, al menos una vez al afio por

parte de los responsables de procesos.

Plan de mitigacién

También denominado plan de accién, en aquellos casos en los que no se cumplan con

los objetivos del riesgo, la empresa debera adoptar medidas adicionales de control.

Este plan de mitigacién debera tener un responsable asignando una fecha maxima de

implementacion.

En seguida se enuncia un egjemplo basico de un plan de mitigacion:

PLAN DE MITIGACION

ACCION Implementacion de un programa de seguridad informatico
para evitar la sustraccion de informacién sensible de la

empresa

RESPONSABLE Encargado del departamento de informética

12
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FECHA DE 30 de noviembre de 2020

IMPLEMENTACION

MATRIZ DE RIESGOS

Como conclusién del sistema de control, vigilancia y auditoria, se sugiere que se

desarrolle una matriz de riesgos a manera de un diagrama de facil comprension.

Elementos de la Matriz de Riesgos ejemplo:

ELEMENTO DESCRIPCION

Tipo de riesgo — Descripcién del riesgo- Proceso —

Area Responsable

Probabilidad del riesgo — Impacto del riesgo

Identificacion de Controles Controles existentes — Responsable del Control —
Realizaciéon
Valoracion de Controles Tipo de control — Frecuencia de realizacion —

Efectividad del control
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Accion — Responsable — Fecha de implementacion -
Situacion
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